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Afsnit 1: Emento A/S’ udtalelse
Denne erklæring vedrører Emento A/S’ overholdelse af databeskyttelsesforordningen (GDPR) og tilhørende
databeskyttelseslov i rollen som databehandler.

Vi bekræfter, at vi, efter vores opfattelse, i al væsentlighed har overholdt ovennævnte kriterier, pr 15-04-
2020.

Vi bekræfter herudover, at revisor har haft adgang til al information og materiale, som har været nødvendig
for erklæringsafgivelsen.

På den baggrund er det vores vurdering, at vi, i al væsentlighed, har udført en hensigtsmæssig drift og admi-
nistration af vores ydelser.
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Afsnit 2: Emento A/S’ kontrolbeskrivelse ISAE 3000

1. Formålet med, og baggrunden for, databehandlingen

Formålet med, og baggrunden for databehandlingen er, at Emento i forbindelse med levering, drift og vedli-
gehold af Emento Forløbsguide, foretager behandling af persondata på vegne af den dataansvarlige.
Emento Forløbsguide er en service til løbende kommunikation mellem:

 Patient/borger og/eller hospital/kommune eller
 Medarbejdere og arbejdsgiver.

Platformen består af en app, der er rettet mod borgeren/patienten/medarbejderen og en webadgang, der er
rettet mod personalet. Personalet definerer et forløb som via en app løbende guider og informerer borge-
ren/patienten/medarbejderen. Via app’en kan borgerne/patienterne/medarbejderne sende beskeder til
personalet.

2. Ementos opgave

Ementos opgave er at udvikle, hoste, drifte, vedligeholde og supportere systemet. Det er også Ementos op-
gave at gøre data i systemet tilgængelig for kunden på en sådan måde, at kunden kan analysere og bruge
data til at bidrage til forbedring af systemet, borgernes/patienternes/medarbejderens kommunikationsfor-
løb og arbejdsgange hos kunden.

Beskeder sendt i systemet mellem borgeren/patienten/medarbejderen og kunden, kan også blive under-
søgt for at se, om der er noget information, der eventuelt kunne mangle i kommunikationsforløbet. Dertil
vil personalets brug af systemet blive undersøgt for at kvalificere og tilrette arbejdsgange i systemet. Der er
implementeret passende kontroller, herunder logs, der dokumenterer alle interaktioner.

3. Kategorier af registrerede personer

Databehandlingen vil omfatte følgende kategorier af registrerede personer:

 borgere/patienter med et kommunikationsforløb hos kunden
 nye medarbejdere med et kommunikationsforløb hos kunden
 personale hos kunden, som anvender løsningen

4. Kategorier af data der behandles

Emento behandler følgende kategorier af oplysninger:

Personlige:
 Oplysninger om tildelte kommunikationsforløb
 Sprog og uddannelse
 Beskeder sendt mellem patient/borger og afdeling, herunder billeder sendt i beskedsystemet
 Tekstuelle svar givet på aktiviteter
 Oplysninger om organisatorisk tilknytning samt profession og roller.

Følsomme:
 Borger/patienters CPR-nr. anvendes til oprettelse og verificering i systemet.

Personhenførbare oplysninger:
 Der behandles en række personhenførbare oplysninger såsom: navn, billede og e-mail.

Fordeling af dataansvar aftales i de specifikke aftaler med kunden.
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5. Praktiske tiltag

Emento har implementeret principperne fra ISO 27001 og dertilhørende relevante kontroller samt en række
tekniske og organisatoriske sikkerhedsforanstaltninger, der sikrer efterlevelse af den Europæiske General
Data Protection Regulation og den danske databeskyttelseslov.

Tiltagene omfatter bl.a.:
 Fortegnelser over databehandlingsaktiviteter og deres juridiske hjemmel
 Slettefrister, sletteprocedurer og sletteinstrukser
 Privacy policy, Cookie policy, samtykke erklæring og privacy notices (jvf. oplysningspligten)
 Procedurer for opfyldelse af de registreredes rettigheder (ret til indsigt, dataportabilitet, ret til slet-

ning, ret til berigtigelse), herunder logs over henvendelser, muligheden for at få udleveret data i ma-
skinlæsbart format og uddannelse af alle medarbejdere i GDPR

 Procedurer for tilsyn med databehandlere

6. Risikovurdering

Risikovurdering og -håndtering sker som en løbende aktivitet i Emento, hvor sandsynlighed og konsekvens
af potentielle hændelser vurderes i forhold til kompromittering af de registreredes rettigheder.

7. Kontrolforanstaltninger

Emento har implementeret en række kontrolforanstaltninger for at tilsikre et ensartet højt niveau for infor-
mationssikkerhed. Kontrol af disse foranstaltninger, frekvens for kontrol og den ansvarlige, er beskrevet i
Årshjulet. Eventuelle komplementerende kontroller hos de dataansvarlige fremgår af de specifikke aftaler.

 Den dataansvarlige er selv ansvarlig for at kortlægge den juridiske hjemmel til behandling af personop-
lysninger. Emento handler på instruks fra den dataansvarlige.
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Afsnit 3: Uafhængig revisors erklæring om overholdelse af databeskyttelses-
forordningen (GDPR) og tilhørende databeskyttelseslov i rollen som
databehandler pr. 15-04-2020

Til Emento A/S, selskabets kunder og disses revisorer.

Vi har efter aftale undersøgt Emento A/S’ overholdelse af databeskyttelsesforordningen (GDPR) og tilhø-
rende databeskyttelseslov pr. 15-04-2020.

Vores konklusion udtrykkes med høj grad af sikkerhed.

Erklæringen er alene udarbejdet til brug for Emento A/S, selskabets kunder og disses revisorer til vurdering
af de tilrettelagte forretningsgange, og kan ikke anvendes til andre formål.

Ledelsens ansvar

Ledelsen i Emento A/S har ansvaret for at implementere og sikre opretholdelsen af forretningsgange som
krævet af databeskyttelsesforordningen (GDPR) og tilhørende databeskyttelseslov.

Revisors ansvar

Det er vores ansvar, på grundlag af det udførte arbejde, at udtrykke en konklusion om, hvorvidt selskabet
overholder de krav, der er nævnt i databeskyttelsesforordningen (GDPR) og tilhørende databeskyttelseslov.

Vi har udført vores arbejde i overensstemmelse med ISAE 3000, andre erklæringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifølge dansk revisorlovgiv-
ning med henblik på at opnå høj grad af sikkerhed for vores konklusion.

REVI-IT A/S er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender således et omfat-
tende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrørende overholdelse
af etiske krav, faglige standarder og gældende krav i lov og øvrig regulering.

Vi har overholdt kravene til uafhængighed og andre etiske krav i FSR – danske revisorers retningslinjer for
revisors etiske adfærd (Etiske regler for revisorer), der bygger på de grundlæggende principper om integri-
tet, objektivitet, faglig kompetence og fornøden omhu, fortrolighed og professionel adfærd.

Vores arbejde har omfattet forespørgsler, observationer samt vurdering og stikprøvevis undersøgelse af
den information, vi har modtaget.

På grund af begrænsninger i ethvert kontrolsystem kan der opstå fejl eller besvigelser, som ikke afdækkes af
vort arbejde. Endvidere vil en anvendelse af vor konklusion på efterfølgende perioders transaktioner være
undergivet en risiko for, at der foretages ændringer af systemer eller kontroller, ændring i kravene til be-
handling af oplysninger eller i selskabets overholdelse af de beskrevne politikker og procedurer, hvorved
vores konklusion eventuelt ikke længere vil være gældende.

Konklusion

Denne konklusion er udformet på grundlag af forståelsen af de kriterier, som der er redegjort for i erklærin-
gens indledende afsnit, og som bygger på kravene i databeskyttelsesforordningen (GDPR) og tilhørende da-
tabeskyttelseslov.
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Det er vores opfattelse, at Emento A/S, i alle væsentlige henseender, lever op til ovennævnte kriterier pr.
15-04-2020

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten og resultater af disse tests, fremgår i det efterfølgende
afsnit.

Tiltænkte brugere og formål

Denne erklæring er udelukkende tiltænkt Emento A/S’ kunder, der har anvendt Emento A/S’ ydelser, i kun-
dernes rolle som dataansvarlig, og de revisorer, som har tilstrækkelig forståelse til at vurdere den medføl-
gende beskrivelse sammen med anden information, herunder information om kontroller, som de dataan-
svarlige selv har udført, ved vurdering af, om kravene i databeskyttelsesforordningen (GDPR) og tilhørende
databeskyttelseslov er overholdt.

København, 29. april 2020

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

Henrik Paaske Christian H. Riis.
Statsautoriseret revisor Director, CISA
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Afsnit 4: Kontrolmål, udførte kontroller, test og resultater heraf
Den følgende oversigt er udformet for at skabe et overblik over de kontroller, som Emento A/S har imple-
menteret i henhold til overholdelse af databeskyttelsesforordningen (GDPR) og tilhørende databeskyttel-
seslov. Vores test af design og implementering af kontroller har omfattet de kontroller, som vi har vurderet
nødvendige for at kunne opnå en høj grad af sikkerhed for, at de anførte artikler pr. 15-04-2020 er efterle-
vet.

De krav, som fremgår direkte af forordningen eller loven, kan ikke fraviges. Derimod kan der justeres på,
hvordan sikkerheden implementeres, da sikkerhedskravene i forordningen på flere punkter er af mere ge-
nerel og overordnet karakter, som bl.a. skal tage hensyn til formål, behandlingens karakter, kategorien af
personoplysninger mv. Herudover kan der være konkrete krav i de enkelte kundekontrakter, der kan have
en rækkevidde, der går ud over databeskyttelseslovens almindelige krav. Disse er i givet fald ikke omfattet
af nedenstående.

Kontroller udført hos Emento A/S’ kunder er herudover ikke omfattet af vores erklæring, idet kundernes
egne revisorer må foretage denne gennemgang og vurdering.

Vi har udført vores tests af kontroller hos Emento A/S via følgende handlinger:

Metode Overordnet beskrivelse

Forespørgsel Forespørgsel af udvalgt personale hos virksomheden angående kontrol-
ler

Observation Observation af, hvordan kontroller udføres

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumenta-
tion vedrørende kontrollers udførelse

Genudførelse af kontrol Vi har selv genudført kontroller med henblik på at verificere, at kontrol-
len fungerer som forventet
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Kontrolmål A – Instruks vedrørende behandling af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrørende behandling af personoplysnin-
ger efterleves i overensstemmelse med den indgående databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

A.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at der
alene må foretages behandling af
personoplysninger, når der forelig-
ger en instruks.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer, at behandling af personoplys-
ninger alene foregår i henhold til
instruks.

Vi har inspiceret, at procedurerne
indeholder krav om minimum årlig
vurdering af behov for opdatering,
herunder ved ændringer i dataan-
svarliges instruks eller ændringer i
databehandlingen.

Vi har inspiceret, at procedurer er
opdaterede.

Ingen afvigelser konstateret.

A.2 Databehandler udfører alene den
behandling af personoplysninger,
som fremgår af instruks fra dataan-
svarlig.

Vi har inspiceret, at ledelsen sikrer,
at behandling af personoplysninger
alene foregår i henhold til instruks.

Ingen afvigelser konstateret.

A.3 Databehandleren underretter om-
gående den dataansvarlige, hvis en
instruks efter databehandlerens
mening er i strid med databeskyt-
telsesforordningen eller databe-
skyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nati-
onale ret.

Vi har inspiceret, at den dataan-
svarlige er underrettet i tilfælde,
hvor behandlingen af personoplys-
ninger er vurderet til at være i strid
med lovgivningen.

Ingen afvigelser konstateret.
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Kontrolmål B – Tekniske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foran-
staltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

B.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at der
etableres aftalte sikringsforanstalt-
ninger for behandling af personop-
lysninger i overensstemmelse med
aftalen med den dataansvarlige.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer, at der etableres de aftalte sik-
kerhedsforanstaltninger.

Vi har inspiceret, at procedurer er
opdaterede.

Vi har inspiceret ved en stikprøve
på én databehandleraftale, at der
er etableret de aftalte sikringsfor-
anstaltninger.

Ingen afvigelser konstateret.

B.2 Databehandleren har foretaget en
risikovurdering og på baggrund
heraf implementeret de tekniske
foranstaltninger, der er vurderet
relevante for at opnå en passende
sikkerhed, herunder etableret de
med dataansvarlige aftalte sikrings-
foranstaltninger.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer, at databehandler foretager en
risikovurdering for at opnå en pas-
sende sikkerhed.

Vi har inspiceret, at den foretagne
risikovurdering er opdateret og
omfatter den aktuelle behandling
af personoplysninger.

Vi har inspiceret, at databehandler
har implementeret de tekniske for-
anstaltninger, som sikrer en pas-
sende sikkerhed i overensstem-
melse med risikovurderingen.

Vi har inspiceret, at databehandler
har implementeret de sikringsfor-
anstaltninger, der er aftalt med de
dataansvarlige.

Ingen afvigelser konstateret.

B.3 Der er for de systemer og databa-
ser, der anvendes til behandling af
personoplysninger, installeret anti-
virus, som løbende opdateres.

Vi har forespurgt til, at der for de
systemer og databaser, der anven-
des til behandling af personoplys-
ninger, er installeret antivirus-soft-
ware.

Ingen afvigelser konstateret.

B.4 Ekstern adgang til systemer og da-
tabaser, der anvendes til behand-
ling af personoplysninger, sker gen-
nem sikret firewall.

Vi har inspiceret, at ekstern adgang
til systemer og databaser, der an-
vendes til behandling af personop-
lysninger, alene sker gennem en
firewall.

Vi har inspiceret, at firewall er kon-
figureret i henhold til intern politik
herfor.

Ingen afvigelser konstateret.
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Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

B.5 Interne netværk er segmenteret for
at sikre begrænset adgang til syste-
mer og databaser, der anvendes til
behandling af personoplysninger.

Vi har forespurgt, om interne net-
værk er segmenteret med henblik
på at sikre begrænset adgang til sy-
stemer og databaser, der anvendes
til behandling af personoplysnin-
ger.

Vi har inspiceret netværksdiagram-
mer og anden netværksdokumen-
tation for at sikre behørig segmen-
tering.

Ingen afvigelser konstateret.

B.6 Adgang til personoplysninger er
isoleret til brugere med arbejdsbe-
tinget behov herfor.

Vi har inspiceret, at der foreligger
formaliserede procedurer for be-
grænsning af brugeres adgang til
personoplysninger.

Vi har inspiceret, at der foreligger
formaliserede procedurer for op-
følgning på, at brugeres adgang til
personoplysninger er i overens-
stemmelse med deres arbejdsbe-
tingede behov.

Vi har inspiceret, at de aftalte tek-
niske foranstaltninger understøtter
opretholdelsen af begrænsningen i
brugernes arbejdsbetingede ad-
gang til personoplysninger.

Vi har inspiceret ved en stikprøve
på én brugers adgang til systemer
og databaser, at de er begrænset til
medarbejdernes arbejdsbetingede
behov.

Ingen afvigelser konstateret.

B.7 Der er for de systemer og databa-
ser, der anvendes til behandling af
personoplysninger, etableret sy-
stemovervågning med alarmering.

Overvågningen omfatter:

 Brugerlogning
 Adgange til en fil på serveren
 Det føres log på logning af føl-

somme informationer.

Vi har inspiceret, at der for syste-
mer og databaser, som anvendes til
behandling af personoplysning, er
etableret systemovervågning med
alarmering.

Ingen afvigelser konstateret.
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Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

B.8 Der anvendes effektiv kryptering
ved transmission af fortrolige og
følsomme personoplysninger via in-
ternettet og med e-mail.

Vi har inspiceret, at der foreligger
formaliserede procedurer, som sik-
rer, at transmission af følsomme og
fortrolige oplysninger over inter-
nettet er beskyttet af stærk krypte-
ring baseret på en anerkendt algo-
ritme.

Vi har inspiceret, at teknologiske
løsninger til kryptering er tilgænge-
lige og aktiverede.

Vi har inspiceret, at der anvendes
kryptering af transmissioner af føl-
somme og fortrolige personoplys-
ninger via internettet eller med e-
mail.

Vi har forespurgt til, om der har
været ukrypterede transmissioner
af følsomme og fortrolige person-
oplysninger i erklæringsperioden,
samt om de dataansvarlige er be-
hørigt orienteret herom.

Ingen afvigelser konstateret.

B.9 Der er etableret logning i systemer,
databaser og netværk af følgende
forhold:

 Aktiviteter, der udføres af sy-
stemadministratorer og andre
med særlige rettigheder

 Aktiviteter der medfører æn-
dringer i stam- og persondata

Logoplysninger er beskyttet mod
manipulation og tekniske fejl og
gennemgås løbende.

Vi har inspiceret, at der foreligger
formaliserede procedurer for op-
sætning af logning af brugeraktivi-
teter i systemer, databaser og net-
værk, der anvendes til behandling
og transmission af personoplysnin-
ger, herunder gennemgang og op-
følgning på logs.

Vi har inspiceret, at logning af bru-
geraktiviteter i systemer, databaser
og netværk, der anvendes til be-
handling og transmission af person-
oplysninger, er konfigureret og ak-
tiveret.

Vi har inspiceret, at opsamlede op-
lysninger om brugeraktivitet i logs
er beskyttet mod manipulation og
sletning.

Ingen afvigelser konstateret.

B.10 Personoplysninger, der anvendes til
udvikling, test eller lignende, er al-
tid i pseudonymiseret eller anony-
miseret form. Anvendelse sker
alene for at varetage den ansvarli-
ges formål i henhold til aftale og på
dennes vegne.

Vi har inspiceret, at der foreligger
formaliserede procedurer for an-
vendelse af personoplysninger til
udvikling, test og lignende, der sik-
rer, at anvendelsen alene sker i
pseudonymiseret eller anonymise-
ret form.

Ingen afvigelser konstateret.
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Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

B.11 De etablerede tekniske foranstalt-
ninger testes løbende ved sårbar-
hedsscanninger og penetrations-
tests.

Vi har inspiceret, at der foreligger
formaliserede procedurer for lø-
bende tests af tekniske foranstalt-
ninger, herunder gennemførelse af
sårbarhedsscanninger og penetrati-
onstests.

Vi har inspiceret ved stikprøver, at
der er dokumentation for løbende
tests af de etablerede tekniske for-
anstaltninger.

Vi har inspiceret, at evt. afvigelser
og svagheder i de tekniske foran-
staltninger er rettidigt og betryg-
gende håndteret samt meddelt de
dataansvarlige i behørigt omfang.

Ingen afvigelser konstateret.

B.12 Ændringer til systemer, databaser
og netværk følger fastlagte proce-
durer, som sikrer vedligeholdelse
med relevante opdateringer og pat-
ches, herunder sikkerhedspatches.

Vi har inspiceret, at der foreligger
formaliserede procedurer for hånd-
tering af ændringer til systemer,
databaser og netværk, herunder
håndtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Vi har inspiceret ved udtræk af tek-
niske sikkerhedsparametre og op-
sætninger, at systemer, databaser
og netværk er opdaterede med af-
talte ændringer og relevante opda-
teringer, patches og sikkerhedspat-
ches.

Ingen afvigelser konstateret.

B.13 Der er formaliseret forretningsgang
for tildeling og afbrydelse af bru-
geradgange til personoplysninger.

Brugeres adgang revurderes regel-
mæssigt, herunder at rettigheder
fortsat kan begrundes i et arbejds-
betinget behov.

Vi har inspiceret, at der foreligger
formaliserede procedurer for tilde-
ling og afbrydelse af brugernes ad-
gang til systemer og databaser,
som anvendes til behandling af per-
sonoplysninger.

Vi har inspiceret ved en stikprøve
på én fratrådt medarbejder, at den-
nes adgang til systemer og databa-
ser er rettidigt deaktiveret eller
nedlagt.

Vi har inspiceret, at der foreligger
dokumentation for regelmæssig –
som minimum årlig – vurdering og
godkendelse af tildelte brugerad-
gange.

Ingen afvigelser konstateret.
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Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

B.14 Adgang til systemer og databaser,
hvori der sker behandling af per-
sonoplysninger, der medfører højri-
siko for de registrerede, sker som
minimum ved anvendelse af to-fak-
tor autentifikation.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer, at to-faktor autentifikation an-
vendes ved behandling af person-
oplysninger, der medfører højrisiko
for de registrerede.

Vi har inspiceret, at brugernes ad-
gang til at udføre behandling af
personoplysninger, der medfører
højrisiko for de registrerede, alene
kan ske ved anvendelse af to-faktor
autentifikation.

Ingen afvigelser konstateret.

B.15 Der er etableret fysisk adgangssik-
kerhed, således at kun autoriserede
personer kan opnå fysisk adgang til
lokaler og datacentre, hvori der op-
bevares og behandles personoplys-
ninger.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer, at kun autoriserede personer
kan opnå fysisk adgang til lokaler
og datacentre, hvori der opbevares
og behandles personoplysninger.

Vi har inspiceret dokumentation
for, at kun autoriserede personer
har haft fysisk adgang til lokaler og
datacentre, hvori der opbevares og
behandles personoplysninger, i er-
klæringsperioden.

Ingen afvigelser konstateret.
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Kontrolmål C – Organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatori-
ske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

C.1 Databehandlerens ledelse har god-
kendt en skriftlig informationssik-
kerhedspolitik, som er kommunike-
ret til alle relevante interessenter,
herunder databehandlerens med-
arbejdere. Informationssikkerheds-
politikken tager udgangspunkt i
den gennemførte risikovurdering.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om it-
sikkerhedspolitikken skal opdate-
res.

Vi har inspiceret, at der foreligger
en informationssikkerhedspolitik,
som ledelsen har behandlet og
godkendt inden for det seneste år.

Vi har inspiceret dokumentation
for, at informationssikkerhedspoli-
tikken er kommunikeret til rele-
vante interessenter, herunder da-
tabehandlerens medarbejdere.

Ingen afvigelser konstateret.

C.2 Databehandlerens ledelse har sik-
ret, at informationssikkerhedspoli-
tikken ikke er i modstrid med ind-
gåede databehandleraftaler.

Vi har inspiceret dokumentation for
ledelsens vurdering af, at informati-
onssikkerhedspolitikken generelt
lever op til kravene om sikringsfor-
anstaltninger og behandlingssikker-
heden i indgåede databehandleraf-
taler.

Vi har inspiceret ved en stikprøve
på én databehandleraftale, at kra-
vene i aftalen er dækket af infor-
mationssikkerhedspolitikkens krav
til sikringsforanstaltninger og be-
handlingssikkerheden

Ingen afvigelser konstateret.

C.3 Der udføres en efterprøvning af da-
tabehandlerens medarbejdere i
forbindelse med ansættelse.

Efterprøvningen omfatter i relevant
omfang:

 Referencer fra tidligere ansæt-
telser

 Straffeattest
 Uddannelseskvalifikationer

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer efterprøvning af databehandle-
rens medarbejdere i forbindelse
med ansættelse.

Vi har inspiceret ved en stikprøve
på én databehandleraftale, at kra-
vene til efterprøvning af medarbej-
dere i aftalerne er dækket af data-
behandlerens procedurer for efter-
prøvning.

Vi har inspiceret ved en stikprøve
på én nyansat medarbejder i erklæ-
ringsperioden, at der er dokumen-
tation for, at efterprøvningen har
omfattet:

 Referencer fra tidligere ansæt-
telser

 Straffeattest
 Uddannelseskvalifikationer

Ingen afvigelser konstateret.
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Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

C.4 Ved ansættelse underskriver med-
arbejdere en fortrolighedsaftale.
Endvidere bliver medarbejderen in-
troduceret til informationssikker-
hedspolitik og procedurer vedrø-
rende databehandling samt anden
relevant information i forbindelse
med medarbejderens behandling af
personoplysninger.

Vi har inspiceret ved en stikprøve
på én nyansat medarbejder i erklæ-
ringsperioden, at de pågældende
medarbejdere har underskrevet en
fortrolighedsaftale.

Vi har inspiceret ved en stikprøve
på én nyansat medarbejder i erklæ-
ringsperioden, at de pågældende
medarbejdere er blevet introduce-
ret til:

 Informationssikkerhedspolitik-
ken

 Procedurer vedrørende data-
behandling, samt anden rele-
vant information.

Ingen afvigelser konstateret.

C.5 Ved fratrædelse er der hos databe-
handleren implementeret en pro-
ces, som sikrer, at brugerens ret-
tigheder bliver inaktive eller ophø-
rer, herunder at aktiver inddrages.

Vi har inspiceret procedurer, der
sikrer, at fratrådte medarbejderes
rettigheder deaktiveres eller ophø-
rer ved fratrædelse, og at aktiver
som adgangskort, pc, mobiltelefon
etc. inddrages.

Vi har inspiceret ved en stikprøve
på én fratrådt medarbejder i erklæ-
ringsperioden, at rettigheder er de-
aktiverede eller ophørt, samt at ak-
tiver er inddraget.

Ingen afvigelser konstateret.

C.6 Ved fratrædelse orienteres medar-
bejderen om, at den underskrevne
fortrolighedsaftale fortsat er gæl-
dende, samt at medarbejderen er
underlagt en generel tavshedspligt i
relation til behandling af personop-
lysninger, databehandleren udfører
for de dataansvarlige.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der sik-
rer, at fratrådte medarbejdere gø-
res opmærksom på opretholdelse
af fortrolighedsaftalen og generel
tavshedspligt.

Vi har inspiceret ved en stikprøve
på én fratrådt medarbejder i erklæ-
ringsperioden, at der er dokumen-
tation for opretholdelse af fortro-
lighedsaftale og generel tavsheds-
pligt.

Ingen afvigelser konstateret.

C.7 Der gennemføres løbende aware-
nesstræning af databehandlerens
medarbejdere i relation til it-sikker-
hed generelt samt behandlingssik-
kerhed i relation til personoplysnin-
ger.

Vi har inspiceret, at databehandle-
ren udbyder awarenesstræning til
medarbejderne omfattende gene-
rel it-sikkerhed og behandlingssik-
kerhed i relation til personoplysnin-
ger.

Vi har inspiceret dokumentation
for, at alle medarbejdere, som en-
ten har adgang til eller som be-
handler personoplysninger, har
gennemført den udbudte aware-
nesstræning.

Ingen afvigelser konstateret.
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C.8 Databehandleren har vurderet be-
hovet for en DPO, og har sikret, at
DPO’en har tilstrækkelig faglighed
til at udføre sine opgaver og bliver
inddraget i relevante områder.

Vi har forespurgt til, om databe-
handleren har udpeget en DPO,
hvis ansvarsområde dækker be-
handlingen, og vi har inspiceret do-
kumentation for ansvar og opgaver.

Ingen afvigelser konstateret.

Kontrolmål D – Tilbagelevering og sletning af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres
såfremt der indgås aftale herom med den dataansvarlige

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

D.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at der fo-
retages opbevaring og sletning af
personoplysninger i overensstem-
melse med aftalen med den data-
ansvarlige.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer for opbe-
varing og sletning af personoplys-
ninger i overensstemmelse med af-
talen med den dataansvarlige.

Vi har inspiceret, at procedurerne
er opdaterede.

Ingen afvigelser konstateret.

D.2 Der er aftalt specifikke krav til data-
behandlerens opbevaringsperioder
og sletterutiner:

 Databehandlingsaftalen er gyl-
dig fra parterne har underskre-
vet og til den udløber. Tavs-
hedspligten er derimod tids-
ubegrænset.

Vi har inspiceret, at de foreliggende
procedurer for opbevaring og slet-
ning indeholder de specifikke krav
til databehandlerens opbevarings-
perioder og sletterutiner.

Ingen afvigelser konstateret.

D.3 Ved ophør af behandling af person-
oplysninger for den dataansvarlige
er data i henhold til aftalen med
den dataansvarlige:

 Tilbageleveret til den dataan-
svarlige og/eller

 Slettet, hvor det ikke er i mod-
strid med anden lovgivning.

Vi har inspiceret, at der foreligger
formaliserede procedurer for be-
handling af den dataansvarliges
data ved ophør af behandling af
personoplysninger.

Ingen afvigelser konstateret.
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Kontrolmål E – Opbevaring af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysnin-
ger i overensstemmelse med aftalen med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

E.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at der
alene foretages opbevaring af per-
sonoplysninger i overensstemmelse
med aftalen med den dataansvar-
lige.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer for, at
der alene foretages opbevaring og
behandling af personoplysninger i
henhold til databehandleraftalerne.

Vi har inspiceret, at procedurerne
er opdaterede.

Vi har inspiceret ved en stikprøve
på én databehandling fra databe-
handlerens oversigt over behand-
lingsaktiviteter, at der er dokumen-
tation for, at databehandlingen
sker i henhold til databehandleraf-
talen.

Ingen afvigelser konstateret.

E.2 Databehandlerens databehandling
inklusive opbevaring må kun finde
sted på de af den dataansvarlige
godkendte lokaliteter, lande eller
landområder.

Vi har inspiceret, at databehandle-
ren har en samlet og opdateret
oversigt over behandlingsaktivite-
ter med angivelse af lokaliteter,
lande eller landområder.

Ingen afvigelser konstateret.
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Kontrolmål F – Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-
lere, samt at databehandleren ved opfølgning på disses tekniske og organisatoriske foranstaltninger til be-
skyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende be-
handlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

F.1 Der foreligger skriftlige procedurer,
som indeholder krav til databe-
handleren ved anvendelse af un-
derdatabehandlere, herunder krav
om underdatabehandleraftaler og
instrukser.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer for an-
vendelse af underdatabehandlere,
herunder krav om underdatabe-
handleraftaler og instruks.

Vi har inspiceret, at procedurerne
er opdaterede.

Ingen afvigelser konstateret.

F.2 Databehandleren anvender alene
underdatabehandlere til behand-
ling af personoplysninger, der er
specifikt eller generelt godkendt af
den dataansvarlige.

Vi har inspiceret, at databehandle-
ren har en samlet og opdateret
oversigt over anvendte underdata-
behandlere.

Vi har inspiceret ved en stikprøve
på én underdatabehandler fra da-
tabehandlerens oversigt over un-
derdatabehandlere, at der er doku-
mentation for, at underdatabe-
handlerens databehandling frem-
går af databehandleraftalerne – el-
ler i øvrigt er godkendt af den data-
ansvarlige.

Ingen afvigelser konstateret.

F.3 Ved ændringer i anvendelsen af ge-
nerelt godkendte underdatabe-
handlere underrettes den dataan-
svarlige rettidigt i forhold til at
kunne gøre indsigelse gældende
og/eller trække persondata tilbage
fra databehandleren. Ved ændrin-
ger i anvendelse af specifikt god-
kendte underdatabehandlere er
dette godkendt af den dataansvar-
lige.

Vi har inspiceret, at der foreligger
formaliserede procedurer for un-
derretning til den dataansvarlige
ved ændringer i anvendelse af un-
derdatabehandlere.

Vi har inspiceret dokumentation
for, at den dataansvarlige er under-
rettet ved ændring i anvendelse af
underdatabehandlerne i erklæ-
ringsperioden.

Ingen afvigelser konstateret.

F.4 Databehandleren har pålagt under-
databehandleren de samme data-
beskyttelsesforpligtelser som dem,
der er forudsat i databehandleraf-
talen eller lignende med den data-
ansvarlige.

Vi har inspiceret, at der foreligger
underskrevne underdatabehandler-
aftaler med anvendte underdata-
behandlere, som fremgår af data-
behandlerens oversigt.

Vi har inspiceret ved en stikprøve
på én underdatabehandleraftale, at
disse indeholder samme krav og
forpligtelser, som er anført i data-
behandleraftalerne mellem de da-
taansvarlige og databehandleren.

Ingen afvigelser konstateret.
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F.5 Databehandleren har en oversigt
over godkendte underdatabehand-
lere med angivelse af:

 Navn
 CVR-nr.
 Adresse
 Beskrivelse af behandlingen.

Vi har inspiceret, at databehandle-
ren har en samlet og opdateret
oversigt over anvendte og god-
kendte underdatabehandlere.

Vi har inspiceret, at oversigten som
minimum indeholder de krævede
oplysninger om de enkelte under-
databehandlere.

Ingen afvigelser konstateret.

F.6 Databehandleren foretager, på
baggrund af ajourført risikovurde-
ring af den enkelte underdatabe-
handler og den aktivitet, der fore-
går hos denne, en løbende opfølg-
ning herpå ved møder, inspektio-
ner, gennemgang af revisionserklæ-
ring eller lignende.

Den dataansvarlige orienteres om
den opfølgning, der er foretaget
hos underdatabehandleren.

Vi har inspiceret, at der foreligger
formaliserede procedurer for op-
følgning på behandlingsaktiviteter
hos underdatabehandlerne og
overholdelse af underdatabehand-
leraftalerne.

Vi har inspiceret dokumentation
for, at der er foretaget en risikovur-
dering af den enkelte underdatabe-
handler og den aktuelle behand-
lingsaktivitet hos denne.

Vi har inspiceret dokumentation
for, at der er foretaget behørig op-
følgning på tekniske og organisato-
riske foranstaltninger, behandlings-
sikkerheden hos de anvendte un-
derdatabehandlere, tredjelands
overførselsgrundlag og lignende.

Vi har inspiceret dokumentation
for, at information om opfølgning
hos underdatabehandlere medde-
les den dataansvarlige, således at
denne kan tilrettelægge eventuelt
tilsyn.

Ingen afvigelser konstateret.
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Kontrolmål G – Overførsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfører personoplysninger
til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den dataansvarlige
på baggrund af et gyldigt overførselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

G.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at data-
behandleren alene overfører per-
sonoplysninger til tredjelande eller
internationale organisationer i
overensstemmelse med aftalen
med den dataansvarlige på bag-
grund af et gyldigt overførsels-
grundlag.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer, som sik-
rer, at personoplysninger alene
overføres til tredjelande eller inter-
nationale organisationer i henhold
til aftale med den dataansvarlige på
baggrund af et gyldigt overførsels-
grundlag.

Vi har inspiceret, at procedurerne
er opdaterede.

Vi er mundtligt blevet informeret
om at data ikke overføres ud til
tredjelande, hvorfor kontrollen
ikke vurderes relevant.

Ingen afvigelser konstateret.

G.2 Databehandleren må kun overføre
personoplysninger til tredjelande
eller internationale organisationer
efter instruks fra den dataansvar-
lige.

Vi har inspiceret, at databehandle-
ren har en samlet og opdateret
oversigt over overførsler af person-
oplysninger til tredjelande eller in-
ternationale organisationer.

Vi er mundtligt blevet informeret
om at data ikke overføres ud til
tredjelande, hvorfor kontrollen
ikke vurderes relevant.

Ingen afvigelser konstateret.

G.3 Databehandleren har i forbindelse
med overførsel af personoplysnin-
ger til tredjelande eller internatio-
nale organisationer vurderet og do-
kumenteret, at der eksisterer et
gyldigt overførselsgrundlag.

Vi har inspiceret, at der foreligger
formaliserede procedurer for sik-
ring af et gyldigt overførselsgrund-
lag.

Vi har inspiceret, at procedurerne
er opdaterede.

Vi er mundtligt blevet informeret
om at data ikke overføres ud til
tredjelande, hvorfor kontrollen
ikke vurderes relevant.

Ingen afvigelser konstateret.
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Kontrolmål H – De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistå den dataansvarlige med
udlevering, rettelse, sletning eller begrænsning af oplysninger om behandling af personoplysninger til den
registrerede.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

H.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at data-
behandleren skal bistå den dataan-
svarlige i relation til de registrere-
des rettigheder.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer for data-
behandlerens bistand af den data-
ansvarlige i relation til de registre-
redes rettigheder.

Vi har inspiceret, at procedurerne
er opdaterede.

Ingen afvigelser konstateret.

H.2 Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muliggør en rettidig
bistand til den dataansvarlige i rela-
tion til udlevering, rettelse, sletning
eller begrænsning af og oplysning
om behandling af personoplysnin-
ger til den registrerede.

Vi har inspiceret, at de foreliggende
procedurer for bistand til den data-
ansvarlige indeholder detaljerede
procedurer for:

 Udlevering af oplysninger
 Rettelse af oplysninger
 Sletning af oplysninger
 Begrænsning af behandling af

personoplysninger
 Oplysning om behandling af

personoplysninger til den regi-
strerede.

Vi har inspiceret dokumentation
for, at de anvendte systemer og da-
tabaser understøtter gennemførel-
sen af de nævnte detaljerede pro-
cedurer.

Ingen afvigelser konstateret.
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Kontrolmål I – Håndtering af persondatasikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan håndteres i overens-
stemmelse med den indgåede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

I.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at data-
behandleren skal underrette de da-
taansvarlige ved brud på personda-
tasikkerheden.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har inspiceret, at der foreligger
formaliserede procedurer, der in-
deholder krav til underretning af de
dataansvarlige ved brud på person-
datasikkerheden.

Vi har inspiceret, at proceduren er
opdateret.

Ingen afvigelser konstateret.

I.2 Databehandleren har etableret føl-
gende kontroller for identifikation
af eventuelle brud på persondata-
sikkerheden:

 Awareness hos medarbejdere

Vi har inspiceret, at databehandler
udbyder awarenesstræning til med-
arbejderne i relation til identifika-
tion af eventuelle brud på person-
datasikkerheden.

Vi har inspiceret dokumentation
for, at netværkstrafik overvåges, og
at der sker opfølgning på uregel-
mæssigheder, overvågningsalar-
mer, overførsel af store filer mv.

Vi har inspiceret dokumentation
for, at der sker rettidig opfølgning
på logning af adgang til personop-
lysninger, herunder opfølgning på
gentagne forsøg på adgang.

Ingen afvigelser konstateret.

I.3 Databehandleren har ved eventu-
elle brud på persondatasikkerhe-
den underrettet den dataansvarlige
uden unødig forsinkelse, efter at
være blevet opmærksom på, at der
er sket brud på persondatasikker-
heden hos databehandleren eller
en underdatabehandler.

Vi har inspiceret, at databehandle-
ren har en oversigt over sikker-
hedshændelser med angivelse af,
om den enkelte hændelse har med-
ført brud på persondatasikkerhe-
den.

Vi har forespurgt hos underdatabe-
handlerne, om de har konstateret
nogen brud på persondatasikkerhe-
den.

Vi har inspiceret, at databehandle-
ren har medtaget eventuelle brud
på persondatasikkerheden hos un-
derdatabehandlere i databehandle-
rens oversigt over sikkerhedshæn-
delser.

Vi har inspiceret, at samtlige regi-
strerede brud på persondatasikker-
heden hos databehandleren eller
underdatabehandlerne er meddelt
de berørte dataansvarlige uden
unødig forsinkelse.

Ingen afvigelser konstateret.
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I.4 Databehandleren har etableret
procedurer for bistand til den data-
ansvarlige ved dennes anmeldelse
til Datatilsynet:

 Karakteren af bruddet på per-
sondatasikkerheden

 Sandsynlige konsekvenser af
bruddet på persondatasikkerhe-
den

 Foranstaltninger, som er truffet
eller foreslås truffet for at hånd-
tere bruddet på persondatasik-
kerheden.

Vi har inspiceret, at de foreliggende
procedurer for underretning af de
dataansvarlige ved brud på person-
datasikkerheden indeholder detal-
jerede procedurer for:

 Beskrivelse af karakteren af
bruddet på persondatasikker-
heden

 Beskrivelse af sandsynlige kon-
sekvenser af bruddet på per-
sondatasikkerheden

 Beskrivelse af foranstaltninger,
som er truffet eller foreslås
truffet for at håndtere bruddet
på persondatasikkerheden.

Vi har inspiceret dokumentation
for, at de foreliggende procedurer
understøtter, at der træffes foran-
staltninger for håndtering af brud-
det på persondatasikkerheden.

Ingen afvigelser konstateret.

Kontrolmål J – Betingelser for samtykke og oplysningspligt
Der efterleves procedurer og kontroller, som sikrer, at de registrerede har givet skriftligt samtykke til be-
handling af personoplysninger, og hvori det sikres, at den registrerede har modtaget den dataansvarliges
kontaktoplysninger, oplysning om formål med behandling af personoplysningerne samt anden informa-
tion, der er nødvendig for opfyldelse af oplysningspligten.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

J.1 Der foreligger skriftlige procedurer
for indhentelse af skriftligt sam-
tykke til behandling af personoplys-
ninger.

Der foretages løbende – og mindst
én gang årligt – vurdering af, om
procedurerne skal opdateres.

Vi har forespurgt til håndtering af
samtykke og oplysningspligt.

Vi har fået oplyst, at virksomhe-
den ikke indhenter samtykke fra
de registrerede i forbindelse med
de revidererede ydelser, hvorfor
punktet ikke er relevant.

Ingen afvigelser konstateret.
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Kontrolmål K – Fortegnelse over behandlingsaktiviteter
Der efterleves procedurer og kontroller, som sikrer, at databehandleren fører en fortegnelse over katego-
rier af behandlingsaktiviteter, der foretages på vegne af de dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udførte test Resultat af revisors test

K.1 Der foreligger hos databehandleren
en fortegnelse over kategorier af
behandlingsaktiviteter for de en-
kelte dataansvarlige, som indehol-
der:

 Navn og kontaktoplysninger for
databehandleren for hver data-
ansvarlig og – hvis det er rele-
vant – den dataansvarliges data-
beskyttelsesrådgiver

 De kategorier af behandling, der
foretages på vegne af den en-
kelte dataansvarlige

 Overførsler af personoplysninger
til et tredjeland eller en interna-
tional organisation, og i tilfælde
af overførsler i henhold til artikel
49, stk. 1, andet afsnit, doku-
mentation for passende garan-
tier

 En generel beskrivelse af de tek-
niske og organisatoriske sikker-
hedsforanstaltninger.

Vi har inspiceret dokumentation
for, at der foreligger en fortegnelse
over kategorier af behandlingsakti-
viteter for den enkelte dataansvar-
lige med angivelse af den nødven-
dige information.

Ingen afvigelser konstateret.

K.2 Der foretages løbende – og mindst
én gang årligt – vurdering af, hvor-
vidt fortegnelsen over kategorier af
behandlingsaktiviteter for de en-
kelte dataansvarlige skal opdateres.

Vi har inspiceret dokumentation
for, at fortegnelsen over kategorier
af behandlingsaktiviteter for de en-
kelte dataansvarlige er opdateret
og korrekt.

Ingen afvigelser konstateret.

K.3 Ledelsen har sikret, at fortegnelsen
over kategorier af behandlingsakti-
viteter for de enkelte dataansvar-
lige er fyldestgørende, opdateret
og korrekt.

Vi har inspiceret dokumentation
for, at ledelsen har sikret, at forteg-
nelsen over kategorier af behand-
lingsaktiviteter for de enkelte data-
ansvarlige er fyldestgørende, opda-
teret og korrekt.

Ingen afvigelser konstateret.


